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Znak sprawy: ROO.271.4.2026

OPIS PRZEDMIOTU ZAMOWIENIA

1.1 Przeprowadzenie audytu bezpieczenistwa informacji poczatkowego i koficowego

w ramach realizacji projektu ,Cyberbezpieczny Samorzad”

Przeprowadzenie audytéw bezpieczenistwa (poczatkowego i koricowego):

Przeprowadzanie audytéw (poczatkowego i koricowego) w zgodnoéci z KRI oraz Ustawy
o Krajowym Systemie Cyberbezpieczeristwa dla Urzedu Gminy w Stoszowicach.
Opracowanie raportu z audytu wraz z rekomendacjami do wdrozenia w ramach projektu

,Cyberbezpieczny Samorzad”. Omoéwienie wynikéw audytu w siedzibie Zamawiajacego.

W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowiazany do
zapewnienia:

a) Realizacji audytu bezpieczeristwa informacji w siedzibie Zamawiajacego (nie jest
przewidziana zdalna realizacja);

b) Zapewnienia zgodnosci realizowanego audytu bezpieczenistwa informacji
z nastepujgcymi wymaganiami:

i.  Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych- Ustawy o Krajowym Systemie
Cyberbezpieczeristwa;
ii.  Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa;
iii. ~ wymagan okreslonych w normie ISO 27001.

c) Opracowanie raportu z audytu wraz z rekomendacjami do wdrozenia w ramach
projektu ,Cyberbezpieczny Samorzad”, w szczegélnosci w odniesieniu do wynikéw
ankiety wypelnionej przez Zamawiajacego, zgodnie z regulaminem projektu
,Cyberbezpieczny Samorzad”;

d) Omoéwienie wynikow audytu w siedzibie Zamawiajacego.
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Szczegodlowy zakres audytu powinien objaé nastepujace obszary:

a)

j)

prawidlowosci prowadzonej przez Zamawiajacego dokumentacji aktualnej oraz
planowanej, dotyczacej Systemu Zarzadzania Bezpieczenstwa Informacji w zakresie
jego poufnosci, dostepnosci i integralnosci informacji,

zapewniania przez Zamawiajacego aktualizacji regulacji wewnetrznych w zakresie,
dotyczacym zmieniajacego sie otoczenia,

utrzymywania przez Zamawiajagcego aktualnosci inwentaryzacji sprzetu
i oprogramowania, stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje,

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosdci informacji oraz podejmowania dzialarni minimalizujacych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy,

podejmowania dzialain zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczenistwa informacji,

zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji
z uwzglednieniem aspektéw zwiazanych z bezpieczeristwem informacji,
zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakiéceniami,

ustanowienia podstawowych zasad gwarantujacych bezpieczna prace przy
przetwarzaniu mobilnym i pracy na odleglos¢,

zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

ustalonych zapiséw zawieranych w umowach serwisowych gwarantujacych
odpowiedni poziom bezpieczenistwa informacji,

ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym
urzadzerh mobilnych,

zapewnienia odpowiedniego okreSlonego przez KRI poziomu bezpieczeristwa

w systemach teleinformatycznych,
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m) sposobu postepowania z incydentami zwigzanymi z bezpieczeristwem informacji,
w tym bezzwlocznego zglaszania takich incydentéw,

n) przegladu zgodnosci przetwarzania danych osobowych z obowiazujacymi
przepisami prawa,

0) przegladu istniejacych regulacji wewnetrznych odnosnie bezpieczefistwa
przetwarzania danych osobowych,

p) przegladu aktualnie wykorzystywanych dokumentéw majacych zwigzek z ochrong
danych osobowych,

weryfikacji istniejacych procedur zarzadzania systemami teleinformatycznymi,

2 Q8

weryfikacji ochrony przed oprogramowaniem szkodliwym,

92)
~

weryfikacji procedur zarzadzania kopiami zapasowymi,

=
p—

weryfikacji procedur dostepu do systeméw operacyjnych, w tym zabezpieczerr przed

mozliwoscia nieautoryzowanych instalacji oprogramowania,

u) weryfikacji zabezpieczeni stacji roboczych i noénikéw danych w szczegdlnosci tych,
na ktorych przetwarzane sa dane osobowe,

v) weryfikacji hasel,

w) analizy i oceny mechanizméw zarzadzania aktualizacjami.

1.2 Opracowanie, aktualizacja dokumentacji, Systemu Zarzadzania Bezpieczefistwem

Informacji.

Przedmiotem zamoéwienia jest aktualizacja istniejacej dokumentacji i wdrozenie -
opracowanie kompleksowej dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI) w ramach projektu ,, Cyfrowy Samorzad”
Zakres zadania obejmuje czynnoSci zwigzane z wdrozeniem dokumentacji systemu
zarzadzania bezpieczeristwem informacji, zgodnego z ponizszymi wymaganiami:
a) rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagani dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagarn dla systeméw
teleinformatycznych;
b) ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenistwa

wraz z nowelizacjami ustawy, ktére zostang dokonane w czasie realizacji zaméwienia;
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c) rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

d) wymagania norm ISO 27001, a w szczego6lnosci PN-EN ISO/IEC 27001, PN-ISO/IEC
27002, PN-ISO-27005 i w oparciu o gléwne zalozenia norm ISO 31000 w zakresie
zarzadzania ryzykiem oraz PN-EN ISO 22301 w zakresie cigglosci dziatania;

e) wymagania regulaminu konkursu grantowego oraz umowy o powierzenie grantu
zawartej w ramach projektu , Cyberbezpieczny Samorzad”.

Szczegotowy zakres dokumentacji powinien skladac sie z nastepujacych obszaréw:

o

. zarzadzanie aktywami,
b. zarzadzanie ryzykiem,
c. zapewnienie bezpieczenistwa systeméw informatycznych oraz ich rozwoju,

d. zapewnienie bezpieczeristwa fizycznego,

o

kontrola dostepu do oprogramowania i infrastruktury sieciowej,

f. klasyfikacja informacji oraz nadzoru nad dokumentacja,
g. zapewnienie bezpieczenistwa zasobéw ludzkich,
h. wykonywanie kopii zapasowych,

=

stosowanie kryptografii,

obsluga incydentéw i realizacja dzialarh korygujacych,

—

k. prowadzenie wewnetrznych audytéw bezpieczeristwa,
l. prowadzenie przegladéw zarzadzania,
m. zapewnienie ciggloSci dzialania i przywracania normalnej dziatalnosci po
wystapieniu zaklocen,
n. zapewnienie bezpieczenstwa taricucha dostaw,
0. postepowanie z podatnosciami systemoéw i sieci,
p. Deklaracja stosowania (w oparciu o zatacznik A do normy ISO/IEC 27001:2022).
W ramach wdrazania Systemu Zarzadzania Bezpieczeristwem Informacji powinny zosta¢

uregulowane zabezpieczenia okre$lone w zalaczniku A do normy ISO/IEC 27001:2022.
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1.3 Szkolenie z zakresu SZBI:

Przeprowadzenie stacjonarnego szkolenia w Urzedzie Gminy Stoszowice z zakresu
bezpieczenstwa informacji odpowiednio do zdefiniowanych w SZBI rdl oraz stanowisk
pracy objetych zasiegiem dziatania SZBI w UG Stoszowice. W zakres szkolenie beda
wchodzi¢ metody ciaglego doskonalenia (aktualizowania) SZBI - audyty oraz dziatania
korygujace. Liczba os6b ktére zostana przeszkolone - 2 pracownikéw Urzedu Gminy
Stoszowice.

Do przeprowadzenia szkolefi Zamawiajacy udostepni sale szkoleniowa w siedzibie
Zamawiajacego, udostepni projektor oraz ekran. Przygotowanie ewentualnej pozostalej
infrastruktury szkoleniowej jest w gestii Wykonawcy i powinno by¢ dostosowane do rodzaju
szkolenia i liczby o0s6b skierowanych na szkolenia, w szczegdélnoéci dotyczy to
(uzgodnionego) programu szkolenia, materialéw szkoleniowych, a takze dokumentacji
z przeprowadzonych szkoleri w tym listy obecnosci.

Zamawiajacy zaklada, iz minimalna liczba godzin na pakiet szkolenia to minimum 4 pelne
godziny szkolenia, przy czym podany czas jest wylacznie ocena Zamawiajacego i nie
powinien ograniczaé Wykonawcy w mozliwosci efektywnego przeprowadzenia szkolenia
w wiekszej liczbie godzin, jezeli zakres i liczno$¢ zagadnient wymaga takiego zwiekszenia

liczby godzin.

1.4 Szkolenia z cyberbezpieczenstwa dla pracownikéw Urzedu Gminy
Przeprowadzenie szkolenia stacjonarnego dla 21 pracownikéw Urzedu Gminy
w Stoszowicach z zakresu cyberbezpieczenistwa. Opracowanie poradnika z zakresu
cyberbezpieczeristwa dla pracownikéw, ktéry zostanie przekazany w formie
tekstowej oraz graficznej, poradnik dostosowany bedzie pod katem wymogoéw
dostepnosci dla osob o szczegélnych potrzebach
W ramach realizowanego przedmiotu zaméwienia Wykonawca jest zobowiazany do:
1. Przygotowanie i przeprowadzenie szkolen dla pracownikéw z zakresu
cyberbezpieczenistwa.
2. Opracowanie poradnika z zakresu cyberbezpieczefistwa dla pracownikéw, ktéry
zostanie przekazany w formie tekstowej oraz graficznej, dostosowanej pod katem

wymogow dostepnosci dla 0s6b o szczegélnych potrzebach.
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Szczegdlowy opis realizowanych w ramach zamodwienia czynnoéci zwigzanych z

przygotowaniem i przeprowadzeniem szkolen dla pracownikéw z  zakresu

cyberbezpieczefistwa:

1. W ramach wykonywanych prac material szkoleniowy zaprezentowany przez

Wykonawca bedzie odwotywat si¢ do ponizszych wymagan prawnych:

a.

g

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

ustawy z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku z
zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;
rozporzadzenia Rady Ministréw z dnia 21 maja 2014 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze
szczeg6lnymi potrzebami;

ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych;

wytycznych CSIRT NASK.

2. Przeprowadzanie szkolenie pracownikéw odbedzie sie stacjonarnie i bedzie

obejmowalo nastepujace obszary:

1) Bezpieczenistwo informacji w ramach wykorzystywania oprogramowania i

przetwarzania danych osobowych:

a.

b.

Zasady przetwarzania danych osobowych.
Prawa oséb w kontekscie ochrony danych osobowych.
Skutki naruszenia zasad oraz zarzadzanie naruszeniami.

Sposoby zapewnienia bezpieczenistwa informacji u Zamawiajacego.
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2)

Zapewnienie ochrony prywatnosci w przegladarkach internetowych.
Dostepnos¢ cyfrowa w sieci oraz oprogramowaniu.

Realizowanie zasad zwigzanych z dostepnoscig dla os6b ze szczegdlnymi
potrzebami z wykorzystaniem oprogramowania w celu zapewnienia

bezpieczenstwa informagji.

Zasady cyberbezpieczeitwa w ramach wykonywanej pracy zapewniajace

bezpieczenstwo zasobéw jednostki:

h.

aa

Czym jest phishing?
Czym jest ransomware?
Socjotechnika jako podstawowe narzedzie sprawcéw atakow.
Zasady bezpiecznego korzystania z Internetu;
Zasady bezpiecznego korzystania z poczty elektronicznej i zagrozenia z tym
zwiazane;
Zasady bezpiecznego korzystania z hasel;
Zagrozenia bezpieczenistwa informacji przy korzystaniu z sieci Internet.
i.  Ataki przez poczte e-mail

ii.  Ataki przez strony WWW

iii.  Bezpieczna praca z przegladarka internetowgq
Bezpieczna praca z programem pocztowym
Bezpieczne korzystanie z sieci bezprzewodowych (Wi-Fi, Bluetooth).
Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;
Korzystanie z menedzera haset w praktyce;
Przyklady technik stosowanych przez cyberprzestepcow;
Zasady bezpiecznego realizowania pracy zdalnej.
Woycieki informacji - mechanizmy i skutki.
Zarzadzanie hastami - dobre praktyki i narzedzia pomocnicze.
Psychomanipulacja w sieci - zasady i zastosowania.
Sfalszowane komunikaty i strony - identyfikacja zagrozen.
Ataki glosowe i podszywanie sie pod identyfikator dzwoniacego (vishing).
Deepfake oraz inne zagrozenia wynikajace ze stosowania Al w przysztosci.

Mechanizmy ochronne przed cyberzagrozeniami.
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Realizowane szkolenie bedzie mie¢ forme stacjonarng, realizowana w siedzibie
Zamawiajacego, dla dwoéch grup pracownikéw, przy czym kazda grupa bedzie sie
sktadata z minimum 9 os6b, a taczna ilos¢ os6b do przeszkolenia wynosi 21

Czas trwania jednego szkolenia (grupy) wynosi 3,5 godziny.

Zamawiajacy udostepni sale do prowadzenia wszystkich szkolen stacjonarnych.
Wykonawca opracuje i wyda kazdemu z uczestnikéw szkolerr imienny certyfikat
uczestnictwa w szkoleniach, ktéry bedzie oznaczony zgodnie z zasadami wizualizacji

programu Fundusze Europejskie na Rozw6j Cyfrowy 2021-2027 (FERC).

Szczegdlowy opis realizowanych w ramach zaméwienia czynnosci zwigzanych

z opracowaniem poradnika z zakresu cyberbezpieczeristwa dla pracownikéw, ktéry zostanie

przekazany w formie tekstowej oraz graficznej, dostosowanej pod katem wymogéw

dostepnosci dla 0s6b o szczegdlnych potrzebach (punkt numer 4):

1.

Wykonawca zobowigzany jest do opracowania poradnika z zakresu
cyberbezpieczeristwa dla  pracownikéw, ktéry w  sposéb  przystepny,
z wykorzystaniem elementéw graficznych bedzie przedstawial podstawowe zasady
z zakresu bedzpieczeristwa informacji i podejmowania dzialann zwigzanych
z nalezyta ochrong informacji.
Poradnik powinien sktada¢ si¢ minimum z nastepujacych zagadnien:

a. Bezpieczne korzystanie z oprogramowania.

b. Zasady aktualizacji programoéw i aplikacji.

c. Szyfrowanie dokumentéw i poczty elektroniczne;j.

d. Polityka haset oraz zarzadzanie dostepem.

e. Zasady bezpiecznej pracy zdalnej.

f. Bezpieczna praca z plikami.
Poradnik objetosciowo powinien mie¢ od minimum 5 stron A4 do 15 stron A4.
Poradnik powinien zosta¢ opracowany w formie elektronicznej w pliku pdf.
Przekazywany plik powinien byé¢ dostosowany do potrzeb oséb o szczegélnych
potrzebach, zgodnie z wymogami ustawy z dnia 19 lipca 2019 r. o zapewnianiu

dostepnosci osobom ze szczegdlnymi potrzebami.
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